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FICHA APLICACIONES MOVILES

1. Datos generales

e Nombre APP: Session - Private Messenger
Descripcidn: aplicaciébn de mensajeria instantdnea que ofrece privacidad e
intimidad absoluta mediante la encriptacion de mensajes
Versioén: 2.1.0
Fecha actualizacion: 6/9/2022
Idioma: Espafiol y multiples idiomas
Desarrollador: The Loki Project
Coste: Gratis
Requisitos hardware/software: Requiere iOS 13.0 o posterior. Compatible
con iPhone e iPod Touch
e Enlaces relacionados:
Session - Private Messenger en App Store (apple.com)

2. Entorno de pruebas

e Plataforma: iPhone XR, SE y 12 Mini

e Sistema Operativo y version: iOS 15.6.1

e Ayuda técnica utilizada (versién): VoiceOver, Focus 14 Blue Il y Focus 40
Blue ll'y 5G

3. Accesibilidad/Usabilidad

En la valoracion de la aplicacion se han detectado algunos errores de
accesibilidad que se describen a continuacion.

El botén para ver la politica de privacidad y los términos legales esta etiquetado
incorrectamente, ya que se ha utilizado el texto de aceptacién de las politicas de
privacidad, y ademas dicho texto esta en inglés.

Una vez activado el boton, toda la informacién que aparece en pantalla también
esta en inglés.

Se recuerda que el lector de pantalla permite etiquetar los botones/gréaficos (tocar
dos veces con dos dedos manteniendo la segunda pulsacion hasta que aparece el
mensaje que permite editar la etiqueta del elemento seleccionado).

La interfaz de la APP tiene bastantes pantallas en inglés. De hecho, en las
opciones de configuracion de la misma se menciona que estan aun en proceso de
traduccién, por lo que muchos de los mensajes que se muestran estan totalmente
en inglés.

Durante el proceso de creacion de ID de sesion, se solicita al usuario elegir el tipo
de notificaciones que desea recibir, ya sea “Slow Mode” o “Fast mode”. Aunque el
foco de VoiceOver detecta ambas opciones y las verbaliza, no es posible
activarlas y si no se activa alguna de ellas, no es posible continuar a la siguiente


https://apps.apple.com/es/developer/the-loki-project/id1465686521
https://apps.apple.com/es/app/session-private-messenger/id1470168868
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pantalla para finalizar el registro. Si el terminal tiene disponible la opcion de
‘Reconocimiento de pantalla” de VoiceOver, es posible seleccionar dichas
opciones con esta funcidn activada. Cabe recordar que ésta es una funcionalidad
gue esta disponible Unicamente en los terminales XR en adelante.

En la pantalla principal, se encuentra un boton que se verbaliza como “Toggle
conversation options + botdn”, que en realidad despliega las opciones “Open
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group”, “Direct message” y “Join to open group”.

Al salir de casi todas las pantallas de los ajustes, a veces VoiceOver solamente
lee el botdén “Close” y la palabra “Ajustes”, pero haciendo el gesto de desplazarse
por la pantalla no lee nada mas. Hay que tocar con un dedo en cualquier lugar
aleatorio de la pantalla para que se pueda acceder a todos los items como antes,
es como si no refrescara bien la pantalla.

En todos estos casos, al pulsar en el botén “Atras”, no se puede navegar bien con
VoiceOver, en un principio, pero tocando la pantalla en cualquier lugar con un
dedo, ya lo permite.

En el caso de la Linea Braille, no se observan comportamientos distintos a los de
la Sintesis de Voz

Para usuarios con baja vision la aplicacion reconoce el modo oscuro o claro
seleccionado en el sistema y ademas cuenta con una opcion propia llamada

“Tema” en el cual se podra elegir “Dia”, “Noche” o “Predeterminada” (sistema). En
cuanto a la ampliacién de texto, no adopta la que esté predefinida en el sistema.

4. Funcionalidad

Session - Private Messenger es una aplicacion de codigo abierto para mensajeria
privada, ofrecida como alternativa a servicios mas comerciales.

Utiliza servidores descentralizados y protocolos de cifrado, asegurando no
comerciar con informacién personal. Oculta direcciones IP, prescinde de nimero o
correo electronico en su registro, permite enviar archivos, notas de voz o
mensajes, grupos privados con hasta cien personas...

El proceso de registro es completamente anénimo pues la propia APP crea un ID
de sesion mediante un codigo numérico que se comparte para poder comunicarse,
ya sea escaneando un cédigo QR o compartiendo dicho ID de sesién.

No es necesario introducir datos personales como numero de teléfono o direcciéon
de correo electronico.

5. Conclusiones

Session — Private Messenger es una aplicacion de mensajeria instantanea que
ofrece privacidad y anonimato tanto en el uso, como en el registro.
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Aunque la aplicacién presenta diversos problemas de accesibilidad que se
deberian resolver, puede ser utilizada por personas que utilicen el lector de
pantalla y tengan destreza en el uso de VoiceOver.

Las personas con sordoceguera encontraran las mismas dificultades en su
utilizacion con Linea Braille que las mencionadas con la Sintesis de voz aunque
estaran mas limitadas en el uso de mensajes de audio.

Fecha evaluacion 13/09/2022




